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摘  要：差分跳频技术克服了传统跳频抗跟踪干扰能力较弱的问题。G 函数算法决定了差分跳频序列的性能，也

直接影响差分跳频系统的性能。然而随着无线系统的复杂化，如大容量的差分跳频系统，传统序列的应用受到严

重挑战。因此，为了提升系统的安全性，提出了一种基于混合加密算法的 G 函数构造，证明了加密算法和 G 函

数的等价性并分析了混合算法的安全性。仿真结果表明，新的 G 函数生成的序列性能优异，可以大幅度提升系统

性能。 
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Abstract: The differential frequency hopping (DFH) overcomes the limitation of frequency hopping and improves the abil-
ity to resist tracking interference. The G function determines the DFH sequence and directly affects the performance of DFH 
communication systems. However, with the complication of wireless communication system such as large capacity DFH 
network, which poses huge challenges to the use of the number theory based and chaos theory assisted sequence. As a result, 
in order to improve the security of the system, the novel G function construction was proposed with the aid of hybrid encryp-
tion algorithm and the security of hybrid algorithm was analyzed. Moreover, the equivalence principle of G function algo-
rithm and the encryption algorithm was proved. The simulation results show that the DFH sequence generated by the new G 
function has excellent performance and the performance of the DFH systems is improved greatly. 
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1  引言 

随着信息技术的飞速发展，无线通信给人们

的生活带来了极大便利。由于无线信道的开放性，

使得用户在数据传输过程中遇到很多安全问题，

如窃听、手机用户信息泄露等，这对未来无线通

信发展是一个巨大的挑战。因此，研究无线通信

的数据和信息安全是必要的。 
传统加密技术是针对数据内容的保护，其核

心在于不断提高破解密码的计算量，缺点在于保

密基础不牢靠，而且主要用于网络层及以上层，

与物理层独立。同时，之前的研究中假设加密和

解密的信道是完美无差错传输。随着 Wyner 提出

窃听信道的数学模型及无线通信的广泛应用，大
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多数的研究开始从物理层角度研究通信安全问

题。利用物理信道的唯一性和互易性，实现信息

加密、产生密码以及辨识合法用户等。因此，物

理层安全可以作为上层安全的补充出现，极大地

增强了整个系统的安全性能。 
目前，已有许多物理层安全技术[1-2]，如发射

信号方式安全技术和扩频通信技术[3-4]、信道编码

加密技术和调制方式加密技术等。由于具有优异

的抗干扰能力、较高的频谱利用率等优点[5]，扩频

通信技术被广泛应用于各种无线通信系统中。扩

频通信可分为直接序列扩频、跳频等基本方式，

通过直接序列扩频方式扩频后，信号功率分散在

很宽的频带内，从而隐藏在噪声中；通过跳频方

式扩频后，信号频率在较宽的频率范围内变化，

以躲避的方式对抗通信干扰。然而，传统跳频技

术无法抵抗跟踪干扰，且窃听者捕获信号的能力

越来越强。1995 年美国 Sanders 公司研发出一种

相关跳频增强型扩展频谱（Chess）电台，受到了

广泛关注[6-7]。该电台的核心技术为差分跳频，是

一种新型的跳频技术，其跳频速率快，有效提高

了高频通信数据的传输速率和频谱利用率，同时

能够抵抗跟踪干扰并克服多径衰落[8-10]。差分跳频

归因于一种 G 函数算法，与传统跳频不同，G 函

数本身具有调制/解调功能。即使窃听者捕获到信

号，由于无法预知频率之间的关联性，则不能正

确解调传输的信息。因此，G 函数算法的研究对

整个差分跳频系统至关重要。 
当前，针对 G函数的构造有许多方法，如 Chen

等[11-12]基于线性同余理论构造 G 函数，该方法简

单、易实现，但是随机性较差。Zhou 等[13-14]基于

模糊和混沌理论构造 G 函数，生成的差分跳频序

列具有较大的线性复杂度，但是均匀性较差。Zhu
等[15]提出了一种时频扰动 G 函数，改进了加性高

斯白噪声信道的抗部分频带干扰性能，但是该方

法需要发送方和接收方同步。Bao 等[16-19]研究了基

于密码学算法的 G 函数，该方法生成的序列具有

良好的均匀性和随机性，但没有具体分析其安全

性。若算法的安全强度不够，则序列及其系统性

能将受到严重影响。随着信息技术的不断发展，

万物互联使用户之间（物与物之间）交换信息越

来越频繁。如大容量的跳频网络，多用户通信如

图 1 所示，当用户数逐渐增加时，信息量也急剧

增加，其中，需分配的密钥量为 ( 1) / 2n n − （ n 为

用户数），加大了系统开销。同时，传统的对称密

码算法在分布式网络中无法完全保证信息传输的

安全性，密钥的管理和分配变得困难，严重影响

了差分跳频系统的安全性。因此，考虑非对称密

码算法和对称密码算法各自的优点，结合两种密

码系统，本文提出了一种基于混合密码算法的 G
函数，进一步解决了大规模跳频网络中密钥信息

的安全传输问题，新构造的序列综合性能优异。

其中，良好的均匀性保证了频率使用的最大化，

提高了差分跳频通信的频谱利用率，较高的复杂

度和安全性、较好的随机性保证了差分跳频系统

具有较强的抗破译能力。 

 
图 1  多用户通信 

2  系统模型 

由于电离层的抗毁性，近年来高频通信取得

了一系列的突破和发展。许多国家和公司陆续研

究和推出了一些性能优良的设备和系统，如美国

的 Chess 电台，其中，差分跳频技术极大地解决

了高频通信速率受限的问题。本节主要描述差分

跳频系统及差分跳频序列原理。 
2.1  差分跳频系统原理 

常规跳频通信收/发双方通过不断改变载波频

率，以躲避的方式对抗通信干扰。与常规跳频不

同，差分跳频没有传统的数字调制过程，而是通

过在相邻频率间引入相关性来调制信息，因此，

差分跳频也称为相关跳频，差分跳频系统原理如

图 2 所示。在发送端，数据经过 G 函数映射为频

率，即差分跳频序列由 G 函数决定，而不受伪随

机码控制。然后，差分跳频序列控制频率合成器

和本地振荡器合成载波频率，形成差分跳频信号。

在接收端，采用基于 FFT 的信号检测技术和频率
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序列译码技术对检测到的差分跳频序列进行数据

信息解调。 

 
图 2  差分跳频系统原理 

2.2  差分跳频序列原理 
由差分跳频系统原理可知，差分跳频序列的

性能直接决定了整个差分跳频系统的性能。差分

跳频序列由 G 函数生成，因此，G 函数设计的好

坏直接影响系统性能。首先介绍 G 函数，其数学

表达式如下 
 1( , )n n nf G f X−=  (1) 

 1
1( , )n n nX G f f−
−=  (2) 

由式(1)、式(2)可知，当前频率 fn 由上一跳频率

fn-1 和当前信息符号 Xn 共同决定。因此，差分跳频

可以看作是一种以频率的变化携带信息的调制方

式，即 G 函数具备数据调制/解调功能。同时，由

于信息符号的随机性，理论上由 G 函数生成的跳频

图案具有无限长的周期，保密性较好。 
差分跳频的频率转移过程可以看作是有向图，

G 函数算法的有向图如图 3 所示。每个频率可看作

一个状态，每个状态可选择的分支数 2BN = ，B 为

每跳携带的比特数，如 Chess 电台中 4B≤ ，每个

分支上标记有传输的信息符号。当 2B = 时，每个

状态上有 4 个分支(00,01,10,11)，将比特流作为每

B bit 的符号发送，然后形成符号流，并根据有向

图生成相应的频率序列。 

 
图 3  G 函数算法的有向图 

差分跳频序列具有高速数据传输能力，即每

跳比特数越多，则数据传输速率越高，从而提高

了高频通信的质量。 

3  基于混合加密算法的 G函数  

对称密码算法具有计算速度快、开销低等优

点，但是密钥的管理和分配困难。非对称密码算

法解决了密钥的管理问题，但是其计算速度非常

慢。因此，在大容量用户的差分跳频系统中，为

了提高系统安全性，结合两种密码系统的优点，

设计基于混合加密算法的 G 函数。具体原理是采

用非对称密码算法加密用户的秘密密钥，采用对

称密码算法加密传输的信息。 
3.1  等价设计原理 

为了满足高性能差分跳频序列的需求，提出

了差分跳频序列设计的基本理论。参考文献[20]
得出了传统跳频与密码算法的等价性，而与传统

跳频图案不同，差分跳频图案没有时钟 TOD 的参

与，直接由 G 函数决定。 
定理   设 1g 为差分跳频的 G 函数， F =  

{ | 0,1, , }if i N= 为 G 函数生成的差分跳频序列

集，即有 1 1( , )i i if g f x+ = 。同时，设 2g 为加密算法，

密 文 空 间 { | 0,1, , }iC c M= 由 2g 生 成 ，即 有

2 ( , )i i ic g p k= ，其中， ip 为明文， ik 为子密钥，则

1g 和 2g 的设计是等价的。 

证明  主要从两方面分析，即输入、输出参

数的等价和运算规则的等价。 
1) 输入、输出参数等价 
在差分跳频系统中，假设初始频率 0f 为随机

选 取 ， 所 传 输 的 数 据 为 Ax 和 Bx ， 即 有

1 0( , )A Af g f x= 和 1 0( , )B Bf g f x= 。在生成的频率号

遍历区间[0,N−1]的所有整数前， A B A Bx x f f≠ ⇒ ≠ 。

同时， if F∀ ∈ ，存在 j jf x和 使得 1( , )i j jf g f x= ，

即 1g 可看作双射。同理，在密码系统中，由于分

组密码算法是确定性算法，采用相同密钥加密某

些明文。设明文空间为 { | 0,1, , }iP p i M= = ，即

A Bp p P∀ ∈， ， 2 ( ,A Ac g p=  0 )k ， 2 0( , )B Bc g p k= ，

A B A Bc c p p= ⇒ = 。 ic C∀ ∈ ，存在 ip 和 ik 使得

2 ( , )i i ic g p k= ，即 2g 也可看作双射。因此， 1g 和 2g

的输入、输出参数等价。 
2) 运算规则等价 
在差分跳频系统中，G 函数要求必须可逆，

即 1
1 1( , )i i ix g f f−

−= ，且 G 函数的运算主要是较容

易的可逆运算。在对称密码系统中，由于采用分
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组密码算法加密和解密操作相似，其中，解密算

法的密钥 k ′ 为加密算法密钥 k 的重排，即
1

2 ( , )p g c k− ′= 。故两个系统的运算规则可看作等

价，因此， 1g 和 2g 的设计等价。 
3.2  G函数构造原理 

采用对称密码算法 GOST[21]和非对称密码算

法 RSA[22]构造 G 函数，首先介绍两种算法的基

本原理。GOST 算法是 64 位分组，密钥长度为

256 bit，迭代次数为 32 次。由于简化了 S 盒的设

计，实现了效率和安全性之间的平衡。同时，GOST
算法是典型的 Feistel 结构，GOST 算法流程如图 4
所示。轮函数 f 包括 3 个部件：模 322 次加法运算、

S 盒和循环左移运算。每次加密前，将明文等分

成左、右两个部分，右部分与子密钥经过轮函数

f 变换后与左部分异或形成下一轮的右部分，而

上一轮的右部分形成下一轮的左部分，具体描述

如下 
 1i iL R −=  (3) 

 1 1( , )i i i iR L f R K− −= ⊕  (4) 

 
图 4  GOST 算法流程 

RSA 算法是现今较流行的非对称密码算法，

加密和解密采用不同的密钥，加密密钥公开，解

密密钥则被合法接收者保留，且从加密密钥推导

解密密钥的计算困难。RSA 算法的安全性基于一

个简单的事实，即两个大素数相乘是容易的，而

分解一个大整数是困难的。RSA 算法流程如图 5
所示，发送者随机选择两个大素数 p 和 q，且计算

n pq= ，然后选择两个正整数 e 和 d ，使得

1mod( ( ))ed nϕ≡ ， ( )nϕ 为 n 的欧拉函数。 ( , )n e 作

为公开的加密密钥 PK， ( , , )p q d 则作为解密密钥

SK，加密和解密计算式描述分别如式(5)和式(6)所
示，其中，m 和 c 分别为明文和密文信息。 

 
图 5  RSA 算法流程 

 mod( )ec m n=  (5) 

 mod( ) mod( )d edc n m n m= =  (6) 

根据上述等价设计和密码算法的原理，基于混

合加密算法的 G 函数构造如图 6 所示。基本方法是

利用对称密码算法GOST加密当前转换后的频率号

信息，利用非对称密码算法 RSA 加密用户共享的

密钥，然后与传输的信息异或得到下一个频率号。

发送过程和接收过程分别如图 7 和图 8 所示。首先，

在发送信息前，初始频率号和秘密密钥用 RSA 算

法加密后发送给接收方，其他频率号作为明文用

GOST 算法加密。接收方收到信息后，用自己的秘

密密钥解密得到初始频率号和共享密钥，然后用

GOST 算法解密得到所传输的信息和频率号。 

 
图 6  基于混合加密算法的 G 函数构造 

 

图 7  发送过程 
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图 8  接收过程 

3.3  混合加密算法的安全性分析 
由 Kerckhoffs 准则可知，一个系统的安全性不

在于算法的保密性，而在于密钥的保密性。混合加

密算法的安全性主要依赖于非对称密码算法的密

钥，因此，主要分析 RSA 算法密钥破解的可能性，

考虑常用的两个攻击方法。 
1) 穷举攻击 
RSA 算法选取的密钥长度通常为 1 024 bit，其

中，大素数 p 和 q分别为 512 bit 左右。因此，攻击

者想要穷举所有的 p 和 q，穷举的次数为 

 
512 511

510(2 2 ) 2
2
−

=  (7) 

由式(7)可知，目前的计算机无法穷举 p 和 q，

从而无法破译 RSA 算法的密钥。因此，只要参数

选择合适，RSA 算法的密钥是相对安全的。 
2) 分解 n  
由于 n pq= ，若攻击者知道 p 和 q，则可以计

算 ( )nϕ ，进而可以通过式(8)计算秘密密钥 d ，即攻

破 RSA 算法。 
 1mod( ( ))ed nϕ≡  (8) 

RSA 算法的安全性依赖于大整数分解的困难

性，而分解大整数目前无有效方法，尽管不能证明

RSA 算法的安全性等价于大整数分解，只要合理地

选择参数，RSA 算法依然能抵抗现有的大部分攻击。 

4  数值结果分析 

差分跳频序列的综合性能决定差分跳频系统

的性能，因此，主要对序列常用的 4 个性能进行

测试，包括均匀性、随机性、复杂度和安全性。

与此同时，均匀性和随机性的测试结果主要根据

假设检验[23]。假设检验原理如表 1 所示，由表 1
可知，I 类错误为显著性水平，根据参考文献[23]，
通常定义为 0.05α = 。序列的测试条件为：频隙数

N=256，长度 L=10 000。对仿射变换、可逆散列

算法和混合加密算法生成的差分跳频序列在

B =(1, 2, 4) 3 种情形下进行性能测试，每种情形分

别选取 4 组数据。 

表 1 假设检验原理 

真实情况 
结论 

接受 H0 接受 H1 

H0 为真 正确 Ⅰ类错误 

H1 为真 Ⅱ类错误 正确 

 
4.1  均匀性 

均匀性是指每一个频率号出现的概率服从均匀

分布。好的均匀性能够使各载波被等概率选取，从

而提高系统的抗干扰能力。测试时，选取 0.05α = ，

原假设 H0 为样本分布与(0, 1)均匀分布没有显著差

异，若测试的概率 p 值大于 0.05，则接受原假设，认

为样本是均匀分布的，否则不是均匀分布。B=(1, 2, 4) 
3 种情形的检验统计量如图 9 至图 11 所示。 

   
图 9  检验统计量（B=1） 

 
图 10  检验统计量（B=2） 
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图 11  检验统计量（B=4） 

从图 9 至图 11 可以看出，当 1B = 和 2B = 时，

3 种算法生成的序列均通过测试，可认为是均匀分

布；当 4B = 时，基于可逆散列算法生成的序列 p 值

小于 0.05。因此，基于所有样本的测试中，仿射变

换和混合加密算法生成的序列是均匀分布的，而可

逆散列算法的序列不是均匀分布的。  
4.2  随机性 

随机性检验又称为独立性检验，被用来检验两

个随机变数之间的统计相关性是否显著。差分跳频

为相关跳频，即频率之间有一定相关性，美国国家

标准与技术研究院（NIST）所提供的统计方法无法

通过此项测试。因此，采用快速的检验方法，即游

程检验来检测差分跳频序列的随机性。该方法最早

由 Wald[24]提出，主要用于单样本变量的随机性测

试，检验变量值是否为随机变量。同样地，选取

0.05α = ，原假设 H0 为变量值认为是随机的。若

测试的概率 p 值大于 0.05，则接受原假设，认为

样本是随机变量，否则不是随机变量。B=(1, 2, 4)  
3 种情形的检验统计量如图 12 至图 14 所示。 

 
图 12  检验统计量（B=1） 

 
图 13  检验统计量（B=2） 

  
图 14  检验统计量（B=4） 

根据测试结果可以看出，当 1B = 时，可逆散

列算法生成的跳频序列没有通过全部样本测试；当

2B = 时，基于仿射变换的差分跳频序列没有全部

通过测试；当 4B = 时，仿射变换和可逆散列算法

生成的序列同时没有通过测试。因此，基于混合加

密算法生成的序列被认为是随机的，而其他两个算

法生成的序列不是随机的。 
4.3  复杂度 

由于线性复杂度不易区分序列复杂度的高

低，采用 Lempel-Ziv（LZ）复杂度衡量单个序列

的复杂度。该方法由 Lempel 和 Ziv[25]首次提出，

通过测量一个新模式在单个序列中出现的速率来

表征序列的复杂性。相比于其他方法，LZ 复杂

度是可计算的，且计算速度非常快。此方法描述

如下，设 ( )c n 为给定符号序列 1 2( )nS s s s= 的复

杂度，根据 Lempel 和 Ziv 的研究，归一化复杂

度定义如下 

 LZN
( )( )
( )

c nC n
b n

=  (9) 
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其中， ( )b n 是随机序列的渐进行为，通常用式(9)

描述单个符号序列的复杂度，可以看出，随机序列

的复杂度趋于 1，而规则序列的复杂度趋于 0。因

此， LZNC 越大，则复杂度越高。B=(1, 2, 4)3 种情

形的 LZ 复杂度如图 15 至图 17 所示。 

 
图 15  LZ 复杂度（B=1） 

 
图 16  LZ 复杂度（B=2） 

 
图 17  LZ 复杂度（B=4） 

由上述结果可知，当 1B = 和 2B = 时，基于混

合加密算法生成的序列复杂度最高。每跳传输 1 bit
时，表现最好，当传输的比特数逐渐增加时，复杂

度的优势不再明显。因此，传输少量比特时，本文

所提的混合加密算法生成的序列复杂度最高。 
4.4  安全性 

由 G 函数的构造及可逆性可知，密码系统中加

密的逆操作即为解密，把解密同样长度的符号序列

所需时间（单位：s）作为衡量安全性的指标，解

密时间测试结果如表 2 所示。为了方便测试，解密

暂且只考虑对称密码算法，密钥长度为 32 bit。 

表 2 解密时间测试结果 

 仿射变换/s 可逆散列/s 混合加密/s 

1B =  0.974 8.949 1 333.842 

2B =  0.963 8.332 1 330.200 

4B =  0.981 8.526 1 332.970 

 
由上述结果可知，解密混合加密算法序列所需

时间多于其他两个算法。而当密钥长度增加后，考

虑整个解密过程，解密非对称密码算法密钥所需的

时间呈指数级增长。因此，混合加密算法的安全性

最高，即破译十分困难。 

5  结束语 

针对大容量跳频网络中用户数据传输的安全

问题，利用非对称密码系统的优点，结合对称密码

系统，提出了一种基于混合加密算法的 G 函数，有

效解决了用户数庞大情况下密钥的安全管理和分

配问题，提升了差分跳频系统的安全性。与此同时，

给出了这种设计的等价性证明。仿真结果表明，基

于混合加密算法的 G 函数生成的差分跳频序列在

随机性、复杂度和安全性等方面表现优异，具有较

好的综合性能。因此，在未来万物互联的时代，采

用高安全性的物理层安全技术对提升无线通信安

全具有重要意义。 
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